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1. BELGE TARIHCESI

|

26.12.2023 1.0 MKK ilk dokiiman.

2. GENEL ACIKLAMALAR

Bu dokiiman, Online Entegrasyon kanali Gizerinden MKS ile iletisimi saglayan servislerin yapisi ve
entegrasyon noktalari hakkinda bilgiler icermektedir.

Dokiimanda MKS uygulamasi lizerinden yapilabilen islemlerin REST servis ¢agrilarak yapilabilmesini
saglamak icin servisler hakkinda genel bilgi, request-response parametreleri, servis ¢cagriminda
kullanilacak test datalari ve dikkat edilmesi gereken hususlar hakkinda bilgiler yer almaktadir.

TOKEN REQUEST

JWT TOKEN

AUTH API

SERVICE API

Dokiiman ve isleyiste karsilasilan her tirli soru / sorununuzu [ ugd_me @ mkk.com.tr ] adresine e-
mail atarak iletebilirsiniz.
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3. GUVENLIK

MKS (Merkezi Kaydi Sistem) sisteminde online entegrasyon kanali araciligiyla sunulan ilgili servisler
glvenli iletisim ag altyapisi kullanilarak TLS Gzerinden hizmet vermektedir.

istemci ile MKS arasinda web servisler {izerinden saglanan entegrasyonda mesajlasmanin giivenilir bir
sekilde yapilabilmesi icin, gonderilen REST mesajlarinin Payload kismi dijital imza standardinda
glvenlik imza algoritma seviyesi RSA SHA-256 veya Usti uygun bir imza algoritmasiyla dijital
imzalanarak gonderilmesi istenmektedir. Benzer sekilde MKK'nin Urettigi web servis cevabi da imzali
olarak donmektedir. Mesaj imzalamasinin kullanici bazinda degil sistem bazinda web servislere
istekte bulunan sadece gelen kurumun Authentication’i icin kullanilmasi gerekmektedir.

Authentication islemi sirasinda ayrica JWT token glivenlik servisinden yararlanilir. MKS sistemine
yapilan her bir mesaj istegi beraberinde dogrulanmis bir JWT token bilgisine ihtiya¢ duymaktadir.
Alinacak token’in gegerlilik siiresi 60 dakikadir.

Testler icin dijital imzalamada kullanilacak test sertifikasi veya PKI bilesenleri (test public/private
key’leri) MKK’dan temin edilebilir.

Servislere iletilen mesajlarda token ve imza dogrulamasi yapilmadan islemler gerceklestirilmez.
Uretim ortamina gecilirken tiyelerin kendi PKI anahtarlarini olusturmasi ve Nesne imzalamasi
sertifikasi temin etmeleri gerekmektedir. Sertifika olarak Code Sign sertifika veya Self Signed sertifika
kullanilabilmektedir.

Ayrica test ve Uretim ortamlarina ait gelis ve gidiste kullanilacak ip adresleri farkli olmali ve 6nceden
MKK’ya bildirilmelidir.

Erisim icin; IP bildirimi MKS uygulamasinda bulunan TU14 Uye Bilgi Tanimlama ekranindan iyenin
kendisi tarafindan yapilmalidir.

IP bilgisi iletimi sirasinda baglanti tiirii olarak;

e Test ortam igin: "Senkron Online Entegrasyon Test",
e Prod ortam igin "Senkron Online Entegrasyon" bilgisi segilmelidir.

Not: Borsa hattindan gelislerde host dosyaniza asagidaki tanimin da eklenmesi gerekmektedir.

10.74.0.94 apitest.mkk.com.tr

UPAK-SPAK SERVISLERI - REST APl 1.0
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3.1 SERTIFiKA BILGiSi

MKS Online entegrasyon servislerinde Code Sign sertifikasinin yani sira, asagida standartlari
belirlenen Self Signed sertifikasi da kullanilabilir.

Self-Signed Sertifika Uretim Standartlari:

e  Public key: 4096 bit

e Signature algorithm: sha256withRSA

e CN: Kurumun unvani

e 0: Kurumun MKK Uye Kodu (Zorunlu Degil)
e C: Ulke bilgisi

e  ST:Sehir bilgisi (Zorunlu degil)

e [:ilce/Semt (Zorunlu degil)

e Asgari 1yl —Azami 2 yil termin siresi

Ornek kullanim:
CN: Merkezi Kayit Kurulusu A.S.
0: MKK
C:TR
ST: istanbul
L: Sariyer

MKS Online Entegrasyon sertifika ekleme/gilincellenme yapilmak istendiginde MKS uygulamasi TU14
Uye Bilgi Tanimlama ekraninda “Teknik Yetkili” olarak tanimli kisi tarafindan e-posta ile

[ Gyelik @ mkk.com.tr ] adresine “.cer” ya da “.pem” uzantili gonderilmesi gerekmektedir.

Bu sertifika MKK ‘ya ulastiriimali ve MKS’ye kayit ettirilmelidir. ilgili sertifika icin sistem kullanicisi
MKK tarafindan yaratilacaktir. Sistem kullanicisina tiretim ortaminda ilgili mesajlar igin yetki verilmesi
tiyenin ana yetkilisi tarafindan yapilacaktir. Uretim ortaminda PKI anahtarlarinin, sunucularin
givenliginin saglanmasi, Gyelerin kendi sorumlulugundadir.

Konu hakkinda ki soru ve sorunlarinizi https://www.mkk.com.tr/iletisim-formu‘nu kullanarak
iletebilirsiniz.
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3.2 TOKEN

URL

Method

Version

Host test - MKS Beta
Host test - MKS test3

3.2.1 Acgiklama

/vl/auth

POST

1.0

apitest.mkk.com.tr
etpturibtest.mkk.com.tr

MKS servislerine yapilan her bir mesaj istegi beraberinde dogrulanmis bir JWT token bilgisine ihtiyag
duymaktadir. Token bilgisinin alinmasi igin kullanilan web servistir.

}

"requestHeader”: {

"senderReferen "Token8al” ,
"senderMember”

"TIB!

PAYLOAD

JWT : eyJhbciOil SUzINiJ9.eylpc3MiOiIpZGeil ClzdWIiEJhZG1 pbIRva2VuliwiZX...........

PAYLOAD

JWT

STRUCTURE of JSON WEB TOKEN (JWT)

SIGNATURE

PAYLOAD VERIEY

"iss":
"sub":
"exp”:
"jtin:
"claim": {

"auth":
"iplist™: [

;

"reason":

"responseHeader”: {
"messageld”:
"receiverMember”:
"senderReference”:

UPAK-SPAK SERVISLERI - REST APl 1.0
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3.2.2 Request Parametreleri

Alan ismi Tipi

{} requestHeader

senderReference String
senderMember String
sender String
username String
password String

3.2.3 Ornek Test Data Bilgileri

senderReference
senderMember
sender
username
password

3.2.4 Request Ornegi

Agiklama

Mesaji gonderen liyenin mesaja
verdigi unique referans. MKK’dan
donen cevap icerisinde messageld

bilgisi olmadigi durumlarda eski

senderReference bilgisi ile yeni mesaj
gonderilebilir, diger tiim durumlarda
iletilen mesaj isteklerinde
senderReference bilgisi liye bazinda
benzersiz deger icermelidir.
Mesaji gonderen tyenin MKS lye
kodu
Mesaji gonderen lyenin MKS'de
tanimli Online Entegrasyon kullanici
kodu

Mesaji gonderen liyenin MKS'de

tanimli Online Entegrasyon kullanici
kodu
MKS’de tanimli Online Entegrasyon
kullanici sifresidir. Sifre her kullanici
icin degismektedir. Sifrenizi MKS
uygulamasinda YT25 ekranindan
olusturmaniz gerekmektedir (YT25
ekranini gérintilemek igin
doklimanda bulunan “Yetki Alinacak
Mesaj Fonksiyonlari” bolimiindeki
mesaj fonksiyonlarina yetki alinmasi
gerekmektedir).

GK20230601Token001
TIB

TIB991

TIB991

% % %k %k k

Zorunlu/
Opsiyonel

Zorunlu

Zorunlu

Zorunlu

Zorunlu

Zorunlu

Bigim/
Uzunluk

\S+
1-255

[A-Z0-9]
3-8
[A-20-9]
3-10

[A-Z0-9]
3-10

Sifre 6-10
karakter
uzunlukta,
sayl, harf ve
simge
icermelidir.

UPAK-SPAK SERVISLERI - REST APl 1.0
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"requestHeader": {
"senderReference": "GK20230601Token@ol",
"senderMember": "TIB",

"sender": "TIB991"
}s
"username": "TIB991",
"password": "EEEEkEEEN

3.2.5 Response Parametreleri

Alan ismi Tipi Aciklama Zorunlu/ Bicim/
Opsiyonel  Uzunluk
tokenType string Bearer Zorunlu Bearer
token string Token Zorunlu JWT
Expired string Token’in son gegerlilik tarihi Zorunlu Tarih-saat
LifeTime string Token siresi Zorunlu sn

3.2.6 Response Ornegi

Basarili Response:

{

"tokenType": "Bearer",

"token": "eyJhbGci0iJSUzI1NiJ9.eylpc3MiOiJpZGcilCIzdWIi0iJhZGlpblRva2VuIiwiZXhwIjoxNjkwNzkxODYyLCIqdG
ki0iIzNzUyYzU3Ni@4NzhmLTQxMWQtOThjYy02YjIxM2NkZmVKYTIiLCIjbGFpbSI6eyIJhdXRoIjoiTOsiLCIpcExpc3QiOltudiixsX
SwicmVhc29uIjoiVE1COTkxIGnDp21luIHRhbsSxbWzEsSBpcCBhZHI1c2kgYnVsdW5hbWFkaSEuICIsInJ1c3BvbnN1SGVhZGVyIjp7
Im11c3NhZ2VIZCI6 IjkwNjk5NzM5NiIsInJllY2VpdmVyTWVtYmVyIjoiTUtLIiwic2VuzZGVyUmVmZXJ1bmN1IjoiTUVFVEVTVFOBVV
RIXzAwMiJ9fX0.hk1loWFhGxpo8jKOU1lizt4MVmXARIhjCX_ZIBwzkO6e_T11LKmOSs1E040d4qDv1DCW6X3CzE6DMbOXMy5c5GY396Z
dEAR1cCNFiR1LKZtf9Dc1IpHIhxSPXjc3Wlw_dDh2EyJVnOvSk5cp72gcbBk8FLBoYSkf_7jKs6Qz6v14gG_QbzFAttqanOLf7kC6N]
ulqjugKwv-1glR_5RIGhEh65pbRVSLVSbZxuc4m@j3YbI9FE4dTOBjeWaTghD4QavItHI2yhmPiR8PabKLthtC1dOFYcjIpGX95Hne]
9VgKMhVvRIrLiBJ10iPIMsG7QV1V3wE_6iUkvV2fksIK6uxw",

"Expired": "2023-07-31T10:24:22+03:00",

"LifeTime": "3600"

}

Basarisiz Response:

"error_message": "Gecersiz kullanici adi veya sifre!",
"transaction_id": "2513270547",

"error_code": 00d30003",
"error_subcode": "0x00d30003"

3.2.7 s Hata Kodlari

Hata Kodu Agiklama

UPAK-SPAK SERVISLERI - REST APl 1.0
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0000 BASARILI

MY199 Online servisi galistirmak igin uygun kullanici (99x kodlu
kullanici) bilgisi giriniz.

Mesaji gonderen kullanicinin, mesaj bazinda yetkisi

LAl olmalidir.

MEO4 Mesaji Gonderen Referansi Uye bazinda -unique-
olmalidir.

U120 Gonderen kullanici sistemde tanimli olmalidir.

YT011 Kullanici durumu aktif olmalidir

3.2.8 Yetki Alinacak Mesaj Fonksiyonlari

Online Entegrasyon Kullanicisina (99x kodlu kullanici) yetki verilmesi gereken mesaj fonksiyonlari:

Mesaj Mesaj Sender SenderMember Mesaj Tipi Mesaj Tipi
Fonksiyonu Fonksiyonu Agiklamasi
Aciklamasi
ONLINE_AUTHENTICATE_  Online Entegrasyon | sender senderMember YT Yetki islemleri
USER Kullanici Dogrulama

Production ve test ortami icin entegre etmek istediginiz servis icin, yukarida iletilen béliimiinde yer
alan fonksiyonlara online kullanici kodunuz igin yetki alinmasi gerekmektedir.

ilgili yetki(ler), ihraggr kurum/Yatirim Kurulusu MKS ana yetkilisi tarafindan uygulama kullanilarak
“YT14 Yetki Atama/Geri Alma” ekranindan tanimlanmalidir.

e 99xX'li online kullanici kodunuza sifre olusturmak igin MKS uygulamasinda bulunan YT25
ekrani kullanilmalidir. Bu ekrandan sifre olusturma/degistirme islemini; her Gyenin firmasinda
bulunan MKS ana yetkilisi yapmahdir.

MKS uygulamasinda bulunan “YT25 Online Entegrasyon Kullanici Sifre Degistirme Ekrani”
goruntlilemek icin MKS ana yetkilisinin almasi gereken mesaj fonksiyonlari:

Mesaj Fonksiyonu Mesaj Fonksiyonu Agiklamasi Mesaj Tipi Mesaj Tipi Agiklamasi
OE_CHANGE_PASSWORD Online Entegrasyon Sifre Degisimi YT Yetki islemleri
PG_OE_CHANGE_PASSWORD OE Sifre Degistirme Sayfasi PG Menu Sayfasi izleme

izleme

3.2.9 Servis Calisma Saatleri

Grup 1 calisma saatleri uygulanir.

UPAK-SPAK SERVISLERI - REST APl 1.0
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4. SERViS CAGRIM YAPISI

Uye kendi
PrivateKey'i ile requesti
imzalayip JWS mesajl
et eI - 4 WRICHGIHSNCIAGICAICZVUZ GVy Umm

"requestieader™: {
"senderkeference”: "ApiTesteol”,

eyJhbec1011SUZTING 19 eweKICALcmvxdWy

"senderMember®: "TI
e ; "sender™: "TIBE991",
B 7XJ1bmN1T jog Tk 1FX1RFULR FWUZ fMDEZT 1
: "TRISP™,
"processDate”: "20230718"

JWT TOKEN +
JWS REQUEST

(RESPONSE JWS)

SIGNATURE

PAYLOAD VERIEY

JWS ! eyJhbGeii) SUzl1NiJ9.ey HZnVuZF Ry YWRIRGVDYWisdyl6e30sinJlc3 BvbnNIjp7indic3Bvb...........

"responseHeader™: {
“senderrkeference” :

"receiverMember™ :
"messageld” :

Not: Servis ¢cagriminin 6rnekleri dokiimanin sonunda “Servis Cagrim Ornekleri” bashdi altinda
verilmistir.

UPAK-SPAK SERVISLERI - REST APl 1.0
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5. UPAK — SPAK SERVISLERI

5.1 SPOT Piyasa Blokaj Koyma (NewSptBlockage) Servisi

URL /vi/ttd/ak/newSptBlockage
Method POST

Version 1.0

Host test - MKS Beta apitest.mkk.com.tr

Host test - MKS test3 etpturibtest.mkk.com.tr

5.1.1 Acgiklama

TURIB teknolojik déniisiim projesi kapsaminda Uriin Piyasasi Araci Kurumu(UPAK) tarafindan MKK'ya
iletilecek olan "ELUS Bloke koyma/spot piyasa" bilgilerinin seans dncesi bildirimi icin kullanilir.

5.1.2 Request Parametreleri

Alan ismi Tipi Aciklama Zorunlu/ Bigim/
Opsiyonel Uzunluk
{} requestHeader
senderReference String Mesaji gonderen Zorunlu \S+
Ulyenin mesaja verdigi 1-255

unique referans.
MKK’dan dénen
cevap igerisinde
messageld bilgisi
olmadigi durumlarda
eski senderReference
bilgisi ile yeni mesaj
gonderilebilir, diger
tim durumlarda
iletilen mesaj
isteklerinde
senderReference
bilgisi Gye bazinda
benzersiz deger

icermelidir.
senderMember String Mesaji gonderen Zorunlu [A-Z0-9]
tyenin MKS Uye kodu 3-8
sender String Mesaji gonderen Zorunlu [A-Z0-9]
Gyenin MKS’de 3-10

tanimli Online
Entegrasyon kullanici

UPAK-SPAK SERVISLERI - REST APl 1.0
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kodu
{} sptBlockagelnfo
memberCode String Araci Kurum Uye Zorunlu
Kodu, blokaj
koyulacak hesap [A-Z0-9]{3,8}

numarasinin baglh
oldugu Uye kodu.

accountNo String Araci Ku;lluom Hesap Zorunlu [A-20-9]{1,15}
isin String ISIN Zorunlu [A-Z0-9]{12}
amount Number Adet Zorunlu 0-
10000000000000000
0
addDefcode String Ek Tanim Zorunlu [A-Z0-9] {0,9}
orderld String Sira Numarasi: unique Zorunlu [0-9){1,50}

bir id génderilmelidir.

5.1.3 Ornek Test Data Bilgileri

senderReference MKKTEST1000
senderMember UPK

sender UPK991
memberCode VKF
accountNo 465572

isin TRXASLI41617
amount 1

addDefcode A

orderld 625394

5.1.4 Request Ornegi

"requestHeader”: {
"senderReference": "MKKTEST1000",
"senderMember": "UPK",

"sender": "UPK991"

s
"sptBlockageInfo": {

"memberCode": "VKF",
"accountNo": "465572",
"isin": "TRXASLI41617",
"amount": 1,
"addDefcode": "A",
"orderId": "625394"

UPAK-SPAK SERVISLERI - REST APl 1.0

Sayfa 13



VA MERKEZI KAYIT
$J) iSTANBUL
5.1.5 Response Parametreleri

Alan ismi Tipi Aciklama Zorunlu/ Bigim/
Opsiyonel  Uzunluk
{} responseHeader

senderReference String istek mesajini gdnderen iiyenin Zorunlu 1-255
kendisinin belirleyip mesaja verdigi
unique referans

receiverMember String Alici Uye, mesaji alan liyenin kodu Zorunlu [A-Z0-9]
3-8
messageld String iletilen istek mesaji igin MKS Opsiyonel [O-
sisteminde Uretilen unique mesaj 9J{1,22}
numarasi

Not: MKS sistemine gelmeden mesaj
hata almis ise bu alanda bilgi
dénilmeyecektir.
mkkSenderReference String MKS sisteminde asenkron olarak Opsiyonel [O-
cevaplanan mesajlar igin Uretilen 9J{1,22}
unique mesaj referansi. Senkron olarak
doniilen mesajlarda bu bilgi yer
almayacaktir.
responseCode String MKS’ye iletilen mesajin Zorunlu [A-Z0-9]
Basarili veya Basarisiz olarak 3-5
sonuglanmasina goére verilecek donus
kodu. Max 5 hane olacak sekilde
cevabin durumunu tanimlayan hata
kodudur.
responseDesc String MKS'’ye iletilen mesajin Opsiyonel 0-255
basarili/basarisiz olarak
sonuglanmasina goére verilecek hata
kodunun agiklamasidir. Basarili
mesajlarda herhangi bir bilgi
icermeyebilir.

5.1.6 Response Ornegi

"responseCode": "0000",
"responseDesc": "Basarili",
"responseHeader": {
"messageId": "960691436",
"receiverMember": "UPK",
"senderReference": "MKKTEST1000"

}

}

5.1.7 s Hata Kodlari
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Hata Kodu Aciklama
0000 BASARILI
MY199 Online servisi galistirmak igin uygun kullanici (99x kodlu

kullanici) bilgisi giriniz.
Mesaji gonderen kullanicinin, mesaj bazinda yetkisi

MY04

olmaldir.
MEO4 Mesaji Gonderen Referansi Uye bazinda -unique-

olmahdir.
M031 Ayni emir numarasina ait sistemde kayit olmamalidir.
Us154 Ek tanim bilgisi 'A" olmalidir.
Us152 islem yapilan tyenin Eliis Saklama Yetkisi olmalidir.
E905 Talimat adeti sifirdan kiigiik olamaz.

Bakiye Anlik Gergeklestirme igin yetersiz, talimat iptal

BOO1 edildi

5.1.8 Yetki Alinacak Mesaj Fonksiyonlari

Online Entegrasyon Kullanicisina (99x kodlu kullanici) yetki verilmesi gereken mesaj fonksiyonlari:

Mesaj Mesaj Fonksiyonu Sender SenderMember Mesaj Mesaj Tipi

Fonksiyonu Acgiklamasi Tipi Aciklamasi
EC_NEW_SPT_BLOCK  ELUS Spot Blokaja Alma | sender senderMember Tl TURIB

AGE sender memberCode Entegrasyon

Production ve test ortami igin entegre etmek istediginiz servis igin, yukarida iletilen bélimde yer alan
fonksiyonlara online kullanici kodunuz igin yetki alinmasi gerekmektedir.

ilgili yetki(ler), MKS ana yetkilisi tarafindan uygulama kullanilarak “YT14 Yetki Atama/Geri Alma”
ekranindan tanimlanmalidir.

5.1.9 Servis Galisma Saatleri

Grup 5 calisma saatleri uygulanir.

UPAK-SPAK SERVISLERI - REST APl 1.0
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5.2 SPOT Piyasa Blokaj Kaldirma (CancelSptBlockage) Servisi

URL /v1/ttd/ak/cancelSptBlockage
Method POST

Version 1.0

Host test - MKS Beta apitest.mkk.com.tr

Host test - MKS test3 etpturibtest.mkk.com.tr

5.2.1 Acgiklama

TURIB teknolojik déniisiim projesi kapsaminda Uriin Piyasasi Araci Kurumu(UPAK) tarafindan MKK'ya
iletilecek olan "ELUS Blokaj C6zme /spot piyasa" bilgilerinin seans dncesi bildirimi icin kullanilir.

5.2.2 Request Parametreleri

Alan ismi Tipi Aciklama Zorunlu/ Bicim/
Opsiyonel Uzunluk
{} requestHeader
senderReference String Mesaji gonderen Zorunlu \S+
Ulyenin mesaja verdigi 1-255

unique referans.
MKK’dan dénen
cevap igerisinde
messageld bilgisi
olmadigi durumlarda
eski senderReference
bilgisi ile yeni mesaj
gonderilebilir, diger
tim durumlarda
iletilen mesaj
isteklerinde
senderReference
bilgisi Gye bazinda
benzersiz deger

icermelidir.
senderMember String Mesaji gonderen Zorunlu [A-Z0-9]
tyenin MKS Uye kodu 3-8
sender String Mesaji gonderen Zorunlu [A-Z0-9]
Gyenin MKS’de 3-10

tanimli Online
Entegrasyon kullanici
kodu
{} cancelBlockagelnfo

orderld String Daha 6nce blokaj Zorunlu [0-9]{1,50}

UPAK-SPAK SERVISLERI - REST APl 1.0
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konmus islemin

orderld bilgisi
cancelOrderld String iptal sira id, unique Zorunlu
deger gonderilmelidir.
memberCode String Araci Kurum Uye Zorunlu
Kodu, blokaj
kaldirlacak hesap
numarasinin bagh
oldugu Uye kodu.
amount Number Adet Zorunlu
5.2.3 Ornek Test Data Bilgileri
senderReference MKKTEST1001
senderMember UPK
sender UPK991
orderld 625394
cancelOrderld 625395
memberCode VKF
amount 5

5.2.4 Request Ornegi

{

"requestHeader": {
"senderReference": "MKKTEST1001",
"senderMember": "UPK",

"sender": "UPK991"

}s

"cancelBlockageInfo": {
"orderId": "625394",
"cancelOrderId": "625395",
"memberCode": "VKF",
"amount":

5.2.5 Response Parametreleri

Alan ismi Tipi Aciklama

{} responseHeader

senderReference String istek mesajini gdnderen iyenin

[0-9]{1,50}

[A-20-9]{3,8}

0-

10000000000000000

Zorunlu/
Opsiyonel

Zorunlu

0

Bigim/
Uzunluk

1-255

UPAK-SPAK SERVISLERI - REST APl 1.0
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kendisinin belirleyip mesaja verdigi
unique referans

receiverMember String Alici Uye, mesaji alan tiyenin kodu Zorunlu [A-20-9]
3-8
messageld String iletilen istek mesaji igin MKS Opsiyonel [O-
sisteminde Uretilen unique mesaj 9{1,22}
numarasi

Not: MKS sistemine gelmeden mesaj
hata almis ise bu alanda bilgi
donllmeyecektir.
mkkSenderReference String MKS sisteminde asenkron olarak Opsiyonel [O-
cevaplanan mesajlar igin Uretilen 9]{1,22}
unique mesaj referansi. Senkron olarak
doniilen mesajlarda bu bilgi yer
almayacaktir.
responseCode String MKS'ye iletilen mesajin Zorunlu [A-Z0-9]
Basarili veya Basarisiz olarak 3-5
sonuglanmasina gore verilecek donus
kodu. Max 5 hane olacak sekilde
cevabin durumunu tanimlayan hata
kodudur.
responseDesc String MKS'’ye iletilen mesajin Opsiyonel 0-255
basarili/basarisiz olarak
sonuglanmasina goére verilecek hata
kodunun agiklamasidir. Basarili
mesajlarda herhangi bir bilgi
icermeyebilir.

5.2.6 Response Ornegi

"responseHeader": {
"messageId": "930084523",
"receiverMember": "UPK",
"senderReference": "MKKTEST1001"

}s

"responseCode"”: "0000",
"responseDesc": "Basarili”

5.2.7 is Hata Kodlari

Hata Kodu Agiklama
0000 BASARILI
MY199 Online servisi ¢alistirmak igin uygun kullanici (99x kodlu

kullanici) bilgisi giriniz.
Mesaji gonderen kullanicinin, mesaj bazinda yetkisi

MY04 olmalidir.
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Mesaji Gonderen Referansi Uye bazinda -unique-

MFO4 olmalidir.

MO031 Ayni emir numarasina ait sistemde kayit olmamalidir.

us9al iptal edilmek istenen islem bulunamadi.

US92 iptal edilmek istenen tutar blokaj tutarindan biyiik
olamaz.

Usi154 Ek tanim bilgisi 'A' olmahdir.

E905 Virmanlanacak Adet Sifirdan Biyik Olmahdir

5.2.8 Yetki Alinacak Mesaj Fonksiyonlari

Online Entegrasyon Kullanicisina (99x kodlu kullanici) yetki verilmesi gereken mesaj fonksiyonlari:

Mesaj Mesaj Fonksiyonu Sender SenderMember Mesaj Mesaj Tipi

Fonksiyonu Agiklamasi Tipi Agiklamasi
EC_NEW_SPT_CANCE  ELUS Spot Blokaj iptali sender senderMember Tl TURIB

L_BLOCKAGE sender memberCode Entegrasyon

Production ve test ortami icin entegre etmek istediginiz servis icin, yukarida iletilen bélimde yer alan
fonksiyonlara online kullanici kodunuz igin yetki alinmasi gerekmektedir.

ilgili yetki(ler), MKS ana yetkilisi tarafindan uygulama kullanilarak “YT14 Yetki Atama/Geri Alma”
ekranindan tanimlanmalidir.

5.2.9 Servis Galisma Saatleri

Grup 5 ¢alisma saatleri uygulanir.
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5.3 Satis Kisit Koyma (salesRestriction) Servisi

URL /v1/ttd/ak/salesRestriction
Method POST

Version 1.0

Host test - MKS Beta apitest.mkk.com.tr

Host test - MKS test3 etpturibtest.mkk.com.tr

5.3.1 Acgiklama

TURIB teknolojik déniisiim projesi kapsaminda Uriin Piyasasi Araci Kurumu(UPAK) tarafindan MKK'ya

iletilecek olan "ELUS Satis Kisit" bilgilerinin bildirimi icin kullanilir.

5.3.2 Request Parametreleri

Alan ismi Tipi Agiklama Zorunlu/
Opsiyonel
{} requestHeader
senderReference String Mesaji gonderen Zorunlu
Ulyenin mesaja verdigi
unique referans.
MKK’dan dénen
cevap igerisinde
messageld bilgisi
olmadigi durumlarda
eski senderReference
bilgisi ile yeni mesaj
gonderilebilir, diger
tim durumlarda
iletilen mesaj
isteklerinde
senderReference
bilgisi Gye bazinda
benzersiz deger

icermelidir.
senderMember String Mesaji gonderen Zorunlu
tyenin MKS Uye kodu
sender String Mesaji gonderen Zorunlu

Gyenin MKS’de
tanimli Online
Entegrasyon kullanici
kodu
{} salesRestrictionInfoList
[] salesRestrictionInfo

Bigim/
Uzunluk

\S+
1-255

[A-20-9]
3-8
[A-Z0-9]
3-10
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orderld
isin
addDefCode
memberCode
accountNo

subAccCode
amount

String

String

String

String

String

String
Number

5.3.3 Ornek Test Data Bilgileri

senderReference
senderMember
sender

orderld

isin

addDefCode
memberCode
accountNo
subAccCode
amount

Bu id loglama
amaciyla
kullaniimaktadir.
Rastgele bir deger
gonderilebilir.
ISIN
Bakiyenin bulundugu
kaynak ek tanim
bilgisi
Araci Kurum Uye
Kodu, kisit koyulacak
hesap numarasinin
bagh oldugu tye
kodu.

Hesap No
Alt Hesap
Adet

MKKTEST1002
UPK

UPK991
51536
TRXASLI41617
A

VKF

465572

SERB

1

Zorunlu

Zorunlu

Zorunlu

Zorunlu

Zorunlu

Zorunlu
Zorunlu

[0-9]{1,50}

[A-20-9]{12}
[a-zA-20-9]{1,9}

[A-Z0-9]{3,8}

[A-Z0-9]{1,15}
[a-zA-Z){4}
0-
10000000000000000
0
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5.3.4 Request Ornegi

{

"requestHeader": {
"senderReference": "MKKTEST1002",
"senderMember": "UPK",

"sender": "UPK991"

s

"salesRestrictionInfoList": {
"salesRestrictionInfo": [

{
"orderId": "51536",

"isin": "TRXASLI41617",
"addDefCode": "A",
"memberCode": "VKF",
"accountNo": "465572",
"subAccCode": "SERB",
"amount":

5.3.5 Response Parametreleri

Alan ismi Tipi Aciklama Zorunlu/ Bigim/

Opsiyonel  Uzunluk
{} responseHeader

senderReference String istek mesajini gdnderen iiyenin Zorunlu 1-255
kendisinin belirleyip mesaja verdigi
unique referans

receiverMember String Alici Uye, mesaji alan tiyenin kodu Zorunlu [A-Z0-9]
3-8
messageld String iletilen istek mesaji igin MKS Opsiyonel [0-
sisteminde Uretilen unique mesaj 9]{1,22}
numarasi

Not: MKS sistemine gelmeden mesaj
hata almig ise bu alanda bilgi
donlilmeyecektir.
mkkSenderReference String MKS sisteminde asenkron olarak Opsiyonel [O-
cevaplanan mesajlar igin Uretilen 9]{1,22}
unique mesaj referansi. Senkron olarak
doénilen mesajlarda bu bilgi yer
almayacaktir.
{} response
responseCode String MKS’ye iletilen mesajin Zorunlu [A-Z0-9]
Basarili veya Basarisiz olarak 3-5
sonuglanmasina goére verilecek doniis
kodu. Max 5 hane olacak sekilde
cevabin durumunu tanimlayan hata
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kodudur.

responseDesc String MKS’ye iletilen mesajin Opsiyonel 0-255
basarili/basarisiz olarak
sonuglanmasina gore verilecek hata
kodunun agiklamasidir. Basarili
mesajlarda herhangi bir bilgi

icermeyebilir.
{} salesRestrictionResponse
[1 salesRestrictionResult
responseCode String MKS’ye iletilen mesajin Zorunlu [A-Z0-9]
Basarili veya Basarisiz olarak 3-5

sonuglanmasina gore verilecek donus
kodu. Max 5 hane olacak sekilde
cevabin durumunu tanimlayan hata
kodudur.
responseDesc String MKS’ye iletilen mesajin Opsiyonel 0-255
basarili/basarisiz olarak
sonuglanmasina gore verilecek hata
kodunun agiklamasidir. Bagarili
mesajlarda herhangi bir bilgi
icermeyebilir.
orderld String Requestte gonderilen orderld Zorunlu [O-
9]{1,50}

5.3.6 Response Ornegi

"response”: {
"responseCode": "0000",
"responseDesc": "Basarili"

}s

"responseHeader": {
"messageId": "960786781",
"receiverMember": "UPK",
"senderReference": "MKKTEST1002"

}s

"salesRestrictionResponse": {
"salesRestrictionResult": [

{
"orderId": "51536",

"responseCode": "0000",

"responseDesc":

5.3.7 s Hata Kodlari

Hata Kodu Agiklama
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0000
MY199

MY04
MF04

HOO01
HO04

HO014
Y076
Y077

Y078

HO64
U002

uooe6

uo27
Y001

Y051

Y004
uoe63
uoe4

U065
Y182
Y183
U052
U053

uos57
uos8

Y179
Y180

uoo1
uo62

TM44
H103
U101

T™MO014

uUs204

BASARILI
Online servisi galistirmak igin uygun kullanici (99x kodlu
kullanici) bilgisi giriniz.
Mesaji gonderen kullanicinin, mesaj bazinda yetkisi
olmaldir.
Mesaji Gonderen Referansi Uye bazinda -unique-
olmahdir.
MIC Kodu, ISIN kodu tanimli olmalidir
Kiymet kodu ve Ek Tanim yasaklilik durumu -Normal
yasaksiz- olmalidir
Ek Tanim Kodu tanimli olmalidir
Gonderen Hesap HAVUZ hesabi olmamalidir
Yatirimci Hesabinin AK islem durumu -P: KAPALI-
olmamalidir
Gonderen yatirimcr hesabi kimliksiz olmamali veya hesabin
yasaklilik durumu normal islem yapabilir olmahdir
Kiymet tiirt KB olmahdir
Gonderen Uyenin tiirii YATIRIM KURULUSU ya da iIHRACCI
olmahdir
Gonderen {ye islem durumu "MKK da gegici islem
Yapamaz" olmamalidir.
Uye tiirii IHRACCI olmalidir
Gonderen Yatirimci hesap numarasi Giye koduna ait
olmahdir
Gonderen Yatirimei hesabinin AK islem durumu A:
Normal, islem Yapilabilir olmalidir
Gonderen Yatirimci hesabi hareketsiz olmamalidir
Alan Uye islem durumu "iflas" veya "Tasfiye" olmamalidir
Goénderen Uye islem durumu "SPK islem yasagi"
olmamalidir
Alan Uye islem durumu "SPK islem yasag" olmamalidir
Alan Hesap, HAVUZ hesabi olmamaldir
Alan Yatirimci Hesabi hareketsiz olmamalidir
Alan Uye kodu tanimli olmalidir.
Alan Uye islem durumu "MKK'da Gegici islem yapamaz"
olmamaldir
Gonderen Uyenin tiirli, Yatinm Kurulusu, ihragci yada
Diger olmalidir
Uyenin tiirii, Yatirim Kurulusu, Takasbank yada ihracci
olmahdir
Alan Yatirimci hesap numarasi Uye koduna ait olmalidir
Alan yatirimci hesabi kimliksiz olmamali veya hesabin
yasaklilik durumu normal islem yapabilir olmahdir
Génderen Uye Kodu tanimh olmalidir
Gonderen Uye islem durumu "iflas" veya "Tasfiye"
olmamahdir
ALT HESAP KODU TANIMLI OLMALIDI
Kiymet Durumu AKTIF olmalidir
Uyenin Tipi = Araci Kurum, Banka veya Takasbank olmalidir
Hesaba ait bakiye tutari ile girilen donisim tutar esit
olmahdir
En fazla 5 ELUS Satis Kisiti yada ELUS Satis Kisiti IPTALI
iletilebilir
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Usi154 Ek tanim bilgisi 'A' olmahdir.
Gonderilen Alt Hesap igin donlisiim islemine izin

Lo verilmemektedir.

5.3.8 Yetki Alinacak Mesaj Fonksiyonlari

Online Entegrasyon Kullanicisina (99x kodlu kullanici) yetki verilmesi gereken mesaj fonksiyonlari:

Mesaj Mesaj Fonksiyonu Sender SenderMember Mesaj Mesaj Tipi
Fonksiyonu Acgiklamasi Tipi Aciklamasi

EC_SALES_REST ELUS Satis Kisiti Servisi sender senderMember Tl TURIB
sender memberCode Entegrasyon

Production ve test ortami icin entegre etmek istediginiz servis i¢in, yukarida iletilen bolimde yer alan
fonksiyonlara online kullanici kodunuz igin yetki alinmasi gerekmektedir.

ilgili yetki(ler), MKS ana yetkilisi tarafindan uygulama kullanilarak “YT14 Yetki Atama/Geri Alma”
ekranindan tanimlanmalidir.

5.3.9 Servis Calisma Saatleri

Grup 5 calisma saatleri uygulanir.
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6. GENEL HATA KOD VE ACIKLAMALARI

Hata Kodu Aciklama

01000 No error.

01001 Generic Error!

0l1002 Schema Validation Error

0l003 Service unavailable.

0loo4 Service unavailable.

0I005 Invalid backend:

0loo6 Access denied by policy.

oloi10 No certificate found for the sender member!

Olo11 Unknown canonicalization algorithm for
SignedInfo node set.

0l012 Signature verification failed!

0l013 No transformation algorithm set for Reference.

0l014 Unknown transformation algorithm for
Reference.

0l015 Hash value does not match for reference.

Olo16 Request not signed.

0l1020 Service not defined.

0l1021 Sender member not defined.

01030 Service error.

01031 Request cannot be processed due to internal
error.

0l1032 No route defined for the member!

01040 Found no messages!

01044 Message query result cannot be processed!

01045 Service cannot be queried!

Not: MKS’den iiretilen Hata Kod ve aciklamalarinin tam listesi her servis bashgi altinda “Is Hata Kodlari” béliimiinde
verilmektedir.

Backend Uzerinden Verilen Sistemsel Hata Kodlari

Hata Kodu Agiklama
SP001 Eksik Parametre
XS013 Sistem hatasi olustu
SYSO Sistem hatasi olustu
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7. SERVIS CALISMA SAATLERI

Grup Numarasi Agiklama Calisma Saatleri
GRUP 1 Bakiye glincellemesine (01:00 —23:00) x 365 gilin
neden olmayan servisler
GRUP 2 Bakiye glincellemesine (08:45 -21:00) x 5 is giin
neden olan servisler (08:45 - 16:00) yarim ginler
GRUP 3 Ells servisleri (01:00 -23:00 ) x 365 glin
GRUP 4 Asenkron Dénlisler (01:00-23:00 ) x 365 giin
GRUP 5 Upak-Spak Servisleri (08:30-21:00) x 5 is glinu

(08:30 - 16:00) yarim gtinler
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8. SERViS CAGRIM ORNEKLERI

8.1 TOKEN SERViS ORNEKLERI

REQUEST — CURL

curl --location --request POST 'https://apitest.mkk.com.tr/v1l/auth' \
--header 'Content-Type: application/json' \
-—-data-raw '/{
"requestHeader": {
"senderReference": "MKK645879002",
"senderMember": "TIB",
"sender": "TIB991"
} ’
"username": "TIB991",
"password": "HExxxAN
K
REQUEST — C# RestSharp
var client = new RestClient ("https://apitest.mkk.com.tr/v1/auth");

client.Timeout = -1;
var request = new RestRequest (Method.POST) ;

request.AddHeader ("Content-Type", "application/json");
var body = @"{

" + ll\n" +

@" ""requestHeader"": {

"o+ "\n" +

@ ""senderReference"": ""MKK645879002"",

"4+ "\n" +

@" ""senderMember"": ""TIB"",

"4+ "\n" +

@" ""sender"": ""TIB991""

"4+ "\n" +

@" }!

"4+ "\n" +

@" ""username"": ""TIB991"",

"4+ "\n" +

@"  ""password"": "M"kExxkxmn

"4+ "\n" +

e"}";

request.AddParameter ("application/json", body, ParameterType.RequestBody):;
IRestResponse response = client.Execute (request);

Console.Writeline (response.Content);

REQUEST - Java OkHttp

OkHttpClient client = new OkHttpClient () .newBuilder ()

.build();
MediaType mediaType = MediaType.parse ("application/json");
RequestBody body = RequestBody.create (mediaType, "{\r\n \"requestHeader\": {\r\n
eference\": \"MKK645879002\",\r\n \"senderMember\": \"TIB\",\r\n \"sender\":

r\n },\r\n \"username\": \"TIB991\",\r\n \"password\": \"****x*x\"\r\n}");
Request request = new Request.Builder ()

.url ("https://apitest.mkk.com.tr/vl/auth")

.method ("POST", body)

.addHeader ("Content-Type", "application/json")

.build();
Response response = client.newCall (request) .execute();

\"senderR
\"TIB991\"\
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REQUEST - Java Unirest

Unirest.setTimeouts (0, 0);

HttpResponse<String> response = Unirest.post ("https://apitest.mkk.com.tr/vl/auth")

.header ("Content-Type", "application/json")

body ("{\r\n \"requestHeader\": {\r\n \"senderReference\":
nderMember\": \"TIB\",\r\n \"sender\": \"TIB991\"\r\n },\r\n
n  \"password\": \"xFxFExE\"\pr\n}")

.asString () ;

REQUEST — Python

import requests
import json
url = "https://apitest.mkk.com.tr/v1l/auth"
payload = json.dumps ({
"requestHeader": {
"senderReference": "MKK645879002",
"senderMember": "TIB",
"sender": "TIB991"
)I
"username": "TIB991",
"password": "xxxxokAN

})
headers = {

'Content-Type': 'application/json'
}

response = requests.request ("POST", url, headers=headers, data=payload)

print (response.text)

\"MKK645879002\",\r\n
\"username\":

\"se

\"TIB991\", \r\

RESPONSE
{
"tokenType": "Bearer",
"token": "eyJhbGciOiJSUzIINiJ9.eyJpc3MiOiJpZGciLCIzdWIiOiJhZGlpblRvazvuliwiZzXhwIjoxNjkwOTg

AMTYZzLCJIqdGki0iJhZmE4NmYINC1iNgclLTRmNG ctYTM5M102Y3IxM2NkZY3NTQiLCIjbGFpbSI6eyIJhdXRoIjoiTOsiL
CJpcExpc3Q0i0ltudWxsXSwicmVhc29uIljoiVE1COTkxIGnDp2lulHRhbsSxbWzEsSBpcCBhZHI1lc2kgYnVsdWS5hbWEFkaSE
uICIsInJlc3BvbnN1SGVhZGVyIjp7Imllc3NhZ2VJIZCI6IjkwODM2NJAOMyIsInJlY2VpdmVyTWVtYmVyIjoiTUtLIiwic
2VuzZGVyUmVmZXJ1bmN1IjoiTULLNFQ1ODcS5MDAYIn19fQ.Us5cmltUuiKNT 6eME8vgOHMXVE81IJHNhUpkVRtPV2wVANPk 7N

L6x55NPMXJeOMv_x21-UcfRnWge52NpV1UI1kSFVMYKLIvrcBdfD5Ttgsoyfdkbo—

O0rnc2tS9bwygeoB7LYZSQDrjTpFkwoHUDS3reAGzgXSBE~

ezt tM8FshGGLnpp04707gXVYJAJSr30 nsxfn 3QoYhPUrfsUnUbyhYDg gQ2v7M20rTGhKggV09n9P 182DCeEs3bJTp
mIobQz6bM-6RvsEaJlRpPVedZegWbcm7treGBP55-a5GHQIHYywS5E0IJMITe6UXISSNZM1glXV1YthYBfzz1PnPqglw",

"Created": "2023-08-02T16:56:03+03:00",
"LifeTime": "3600"
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8.2 APISERVIS ORNEKLERI

REQUEST - Curl
curl --location --request POST 'https://apitest.mkk.com.tr/vl/yf/getMfundTradeDetails"' \

header 'Authorization: Bearer eyJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJpZGciLCJIzdWIiOiJhZGlpblRvazvuliw
1ZXhwIjoxNikwOTg3NTAZLCIqdGkiOiIzOTI1YTBiZ1i03NDBhLTQ4ZDgtYT11Ni02Y]IxM2NkZ]Y3NTgiLCIIbGFpbSI6e
yJhdXRoIjoiTO0siLCJIpcExpc3Qi0ltudWxsXSwicmVhc29uljoiVE1ICOTkxIGNDp2lulHRhbsSxbWzEsSBpcCBhZHIlc2k
g¥YnVsdWShbWFkaSEUICIsIndlc3BvbnN1SGVhZGVyIjp7Imllc3NhzZ2VJIZCI6IjkwODM2MTIzZMCISInIlY2VpdmVyTWVLY
mVyIjoiTUtLIiwic2VuzGVyUmVmZXJI1lbmN1I30iTUtLNjQ10DgyODY1Inl9£Q.PYs dEO TqWLCq3-8Vp7zBuu-
LJS50VsP3UVOI9N17uzH1YvTBnDuwhRnZEPkUChlebjYt85XZ-bIcbjRFOELZCF67Z2FYyR59BHU-C9Ck9hov 0-
dF2IXqg63R48wACbBDVXNBvaR6FrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZUILThzWXZL524XHLEyolsDK tigJd9uQQDrKIZDz17FqJol5N6011LY37 yJJKmEA3G19H5]QDp4MeGrHxGCgc
JorZ9gNs-29zPWboXgAZpIIc0QZCVHLF11yFgn3RMsVegPS-ng' \

--header 'Sender: TIB' \

--header 'Content-Type: text/plain' \

--data-

raw 'eyJhbGciOiJSUzIINiJ9.ewOKICAIcmVxdWVzdEhR1YWR1ciI6IHSNCiAgICALc2VUZGVyUnVmZXJ1lbmN1IjogIklF
X1RFUIREWUZfMTIXIiwNCiAgICAic2VuZGVyTWVtYmVyIjogIlRJIQiIsDQogICAgInNNlbmRl1ciI6ICJUSUISOTEIDQogIH
0sDQOogICJIPCc3N1ZXINZWLiZXIDb2R1TIjogI IRSSVNQIiwNCiAgInByb2N1c3NEYXR1TjogIj IwMiMwNIA2TiwNCiAgTIm9w
U3RhdCI6IktPIgOKfQ.D E32KzX8BHbmr8At99znYScvfjkgbgSN LD8CAP2GE7hb4gKPH8Kko2V4551RDxXFZ-4Es7~
51No4i8fL-

JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8VJ6wREnf9g hOCyqIJ2sXq3KUIj234adoFPl bF68Esp7E9BhMSPm
6gVX0-CU8tSOGwWUHOYHFey—
H2Jgak09gSoS58EKgkedeIdONpVOunsQzvm5iBZtMKI078mS6U8KGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe 73 OeF8
5Yw89d2qv17d7BxTma94MzBjKZtpJd50Z27271aUx0-RGKIKzpg"'

REQUEST - C# RestSharp

var client = new RestClient ("https://apitest.mkk.com.tr/vl/yf/getMfundTradeDetails") ;
client.Timeout = -1;

var request = new RestRequest (Method.POST) ;

request.AddHeader ("Authorization", "Bearer eyJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJpZGcilLCJzdWIiOiJhZG
1pblRva2vuliwiZXhwljoxNjkwOTg3NTAzZLCIqdGkiO1iIZzOTI1YTB1Zi03NDBhLTQ4ZDgtYT11INi02Y]IxM2NkZIY3NTgi
LCJjbGFpbSIteyJhdXRoIjoiT0siLCJIpcExpc3QiOltudWxsXSwicmVhc29uIjoiVEICOTkxIGnDp2lulHRhbsSxbWzEsS
BpcCBhZHJ1lc2kgY¥nVsdW5S5hbWFkaSEuICIsInJlc3BvbnN1SGVhZGVyIjp7Imllc3NhZ2VJIZCI6I kwODM2MTIzMCIsInJdl
Y2VpdmVyTWVEYmVyIjoiTUtLIiwic2VuzZGVyUmVmZXJ1bmN1IjoiTUtLNjQ10DgyODY1Inl19£Q.PYs dEO TgWLCg3-
8Vp7zBuu-LJS50VsP3UVOION17uzH1YvTBnDuwhRnZEPkUChlebjYt85XZ-bIcbjRFOELzCF67ZFYyR59BHuU-
C9Ck9%hov_0-
dF2IXqgg63R48wACbBDVXNBvaR6FrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZUILThzWXZL524XHLEyolsDK tigJ9uQQDrKIZDz17FqJol5N6011LY37Z yJJKmEA3G19H5j0Dp4MeGrHxGCge
JorZ9gNs-29zPWboXgAZpIIc0QZCVHLF11yFgn3RMsVegPS—-ng") ;

request.AddHeader ("Sender", "TIB");

request.AddHeader ("Content-Type", "text/plain");

var body = @"eyJhbGciOiJSUzI1INiJ9.ewOKICAicmVxdWVzdEh1YWR1ciI6IHsSNCiAgICALc2VUZGVyUmVmZXJIlbmN1
IjogIklFX1IRFUIRfWUZEfMTIXIiwNCiAgICALCc2VUZGVYTWVEYmMVyIjogI1lRIQiIsDQogICAgInNl1bmR1ciI6ICJUSUISOT
EiDQogIH0sDQogICIpc3NIZXINZWL1iZXIDb2R1I§0ogI1RSSVNQIiwNCiAGInByb2N1c3NEYXR1IjogIjIwMiMwNIA2IiwN
CiAgIm9wU3RhdACI6IktPIgOKEQ.D E32KzX8BHbmr8At99znYScvfjkgbg5N LD8CAP2GE7hb4gKPH8Kko2V4551RDXFZ-
4Es7-51No4i8fL~

JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]j6wRENnf9g hOCyqIlJ2sXq3KUIj234adoFPl bF68Esp7E9BhMSPm
6gVX0-CU8tSOGWUHOYHFey-
H2Jgak09gS0S58EKgkedeIdQONpVOunsQzvm5iBZtMKIO78mS6USKGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe73 OeF8
5Yw89d2qv17d7BxTma94MzBjKZtpJ50227271aUx0-RGKIKzpg" ;

request.AddParameter ("text/plain", body, ParameterType.RequestBody) ;

IRestResponse response = client.Execute (request) ;

Console.WritelLine (response.Content) ;

REQUEST - Java OkHttp

OkHttpClient client = new OkHttpClient () .newBuilder ()
.build() ;
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MediaType mediaType = MediaType.parse ("text/plain");

RequestBody body = RequestBody.create (mediaType, "eyJhbGciOiJSUzIINiJ9.ewOKICAicmVxdWVzdEhl1YWR
1ciI6IHSNCiAgICAiIc2VuzZGVyUmVmZXJ1bmN1I§oglklFXIRFUIRfWUZfMTIxXIiwNCiAgICALc2VUZGVyTWVtYMVyIjogl
1RJQiIsDQogICAgInN1bmR1ciI6ICJUSUISOTEIDQogIHO0SDQogICIpc3N1IZXINZW11ZXIDb2R1IjogI1RSSVNQIiwNCiA
gInByb2N1c3NEYXR1IjogIjIwMjMwNjA2IiwNCiAgImOwU3RhdCI6IktPIgOKEQ.D E32KzX8BHbmr8At99znYScvEijkgb
g5N LD8CAP2GE7hb4gKPH8Kko2V4551RDxFZ-4Es7-51No41i8fL—

JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]j6wREnf9g hOCyqIlJ2sXq3KUIj234adoFPl bF68Esp7E9BhMSPm
6gVX0-CU8tSOGwUHOYHFey—
H2Jgak09gSoS58EKgkedeIdONpVOunsQzvm5iBZtMKI078mS6U8KGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe 73 OeF8
5Yw89d2gv17d7BxTma94MzBjKZtpJ50Z227271aUx0-RGKIKzpg") ;

Request request = new Request.Builder ()

.url ("https://apitest.mkk.com.tr/vl/yf/getMfundTradeDetails")

.method ("POST", body)

.addHeader ("Authorization", "Bearer eyJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJpZGciLCJIzdWIiOiJhZGlpblR
va2vuliwiZXhwljoxNjkwOTg3NTAZLCIqdGkiOiIzOTI1YTBiZ1i03NDBhLTQ4ZDgtYT11Ni02YjIxM2Nkz3Y3NTgiLCJIib
GFpbSI6eyJhdXRoIjoiT0siLCIpcExpc3Qi0ltudWxsXSwicmVhc29uIljoiVE1COTkxIGnDp2lulHRhbsSxbWzEsSBpcCB
hZHJ1c2kgYnVsdW5hbWFkaSEuUICIsInJ1lc3BvbnN1SGVhZGVyIjp7Iml1c3Nhz2VJIZCI6I)kwODM2MTIZzMCIsIndlY2Vpd
mVyTWVEYmVyIjoiTUtLIiwic2VuZGVyUmVmzZXJ1bmN1IjoiTUtLN]Q10DgyODY1Inl19£Q.PYs dEO TqWLCg3-
8Vp7zBuu-LJS50VsP3UVOIN17uzH1YvTBnDuwhRnZEPkUChlebjYt85XZ-bIcbjRFOELzCF67ZFYyR59BHU-
C9CkShov 0-
dF2IXqg63R48wACbBDVXNBvaR6oFrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZUILThzWXZL524XHLEyolsDK tigJd9uQQDrKIZDz17FqJol5N6011LY37Z yJJKmEA3G19H5jQDp4MeGrHxGCge
JorZ9gNs-29zPWboXgAZpIIc0QZCVHLF11yFgn3RMsVegPS-ng")

.addHeader ("Sender", "TIB")

.addHeader ("Content-Type", "text/plain")

.build();

Response response = client.newCall (request) .execute();

REQUEST - Java Unirest

Unirest.setTimeouts (0, 0);
HttpResponse<String> response = Unirest.post ("https://apitest.mkk.com.tr/vl/yf/getMfundTradeDe
tails")

.header ("Authorization", "Bearer eyJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJpZGciLCJzdWIiOiJhZGlpblRvaz
VuIliwiZXhwIjoxNjkwOTg3NTAzLCIqdGkiOiIzOTI1YTBiZ1i03NDBhLTQ4ZDgtYT11Ni02YIxM2NkZY3NTgiLCIIbGFp
bSI6eyIdhdXRoIjoiT0siLCJIpcExpc3Qi0ltudWxsXSwicmVhc29uljoiVE1COTkxIGnDp2lulHRhbsSxbWzEsSBpcCBhZH
J1lc2kg¥nVsdWShbWFkaSEuICIsInJlc3BvbnN1SGVhZGVyIjp7Iml1c3NhzZ2VIZCI6I]kwODM2MTIzZMCIsInJlY2VpdmVy
TWVtYmVyIjoiTUtLIiwic2VuzZGVyUmVmzZXJ1bmN1I§oiTUtLNjQ10DgyODY1In19£Q.PYs dEO TQWLCg3-8Vp7zBuu-
LJS50VsP3UVOIN17uzH1YVvTBnDuwhRnZEPkUChlebjYt85XZ-bIcbjRFOELzZCF672FYyR59BHU-C9Ck9hov_ 0-
dF2IXqgg63R48wACbBDVXNBvaR6FrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZUILThzWXZL524XHLEyolsDK tigJ9uQQDrKIZDz17FqJol5N6011LY37Z yJJKmEA3G19H5]0Dp4MeGrHxGCge
JorZ9gNs-29zPWboXgAZpIIcO0QZCVHLF11yFgn3RMsVegPS-ng")

.header ("Sendexr", "TIB")

.header ("Content-Type", "text/plain")

.body ("eyJhbGciOiJSUzIINi1iJ9.ewOKICAicmVxdWVzZdEh1YWR1ciI6IHSNCiAgICALCc2VuUZGVyUnVmZXJ1lbmN1Ijog
TIk1FX1RFUIRfWUZfMTIXIiwNCiAgICAic2VUuZGVyTWVLYmVyIjogI1lRJIQiIsDQogICAgInNl1bmR1ciI6ICJUSUISOTELIDQ
0gIH0SDQogICIpc3N1ZXINZWLiZXIDb2R1IjogI1RSSVNQIiwNCiAGInByb2N1c3NEYXR1IjogIjIwMiMwNIA2IiwNCiAg
Im9wU3RhdCI6IktPIgOKEQ.D E32KzX8BHbmr8At99znYScvfjkgbg5N LD8CAP2GE7hb4gKPH8Kko2V4551RDXFZ -
4Es7-51No4i8fL~-

JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]j6wREnf9g hOCyqIlJ2sXq3KUIj234adoFPl bF68Esp7E9BhMSPm
6gVX0-CU8tSOGWUHOYHFey—-
H2Jgak09gS0S58EKgkedeIdQONpVOunsQzvm5iBZ2tMKIO78mS6USKGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe73 OeF8
5Yw89d2qv17d7BxTma94MzBjKZtpJ50227271aUx0-RGKIKzpg")

.asString();

REQUEST - Python

import requests

url = "https://apitest.mkk.com.tr/vl/yf/getMfundTradeDetails"

payload = "eyJhbGciOiJSUzIINiJ9.ewOKICAicmVxdWVzZdEhR1YWR1ciI6IHsNCiAgICALICc2VUZGVyUmVmZXJ1lbmN1Tj
0gIklFX1RFUIRfWUZfMTIxXIiwNCiAgICAic2VUuZGVyTWVEYmVyIjogI1lRJIQiIsDQogICAgInNl1bmRlciI6ICJUSUISOTEL
DQogIH0sDQogICIpc3N1ZXINZWL1iZXIDb2R1T§0gI1RSSVNQIiwNCiAgInByb2N1c3NEYXR1T§ogTjIwMjMwNIA2TiwNCi
AgIm9wU3RhdACI6IktPIgOKfQ.D E32KzX8BHbmr8At99znYScvijkgbg5N LD8CAP2GE7hb4gKPH8Kko2V4551RDXFZ -
4Es7-51No4i8fL-
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JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]j6wRENf9g hOCyqIJ2sXg3KUIj234adoFPl bF68Esp7E9BhMSPm
6gVX0-CU8tSOGwWUHOYHFey—
H2Jgak09gS0S58EKgkedeIdONpVOunsQzvm5iBZtMKIO78mS6USKGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe73 OeF8
5Yw89d2qv17d7BxTma94MzBjKZtpJd50Z27271aUx0-RGKIKzpg"

headers = {

'Authorization': 'Bearer eyJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJpZGciLCJIzdWIiOiJhZGlpblRva2vuliwizX
hwIjoxNjkwOTg3NTAZLCIqdGkiOiIzOTI1YTB1Z1i03NDBhLTQ4ZDgtYT11Ni02Y]IxM2NkZ]Y3NTgiLCIjbGFpbSI6eyJh
dXRoIjoiT0siLCIpcExpc3Qi0ltudWxsXSwicmVhc29uljoiVE1ICOTkxIGnDp2lulHRhbsSxbWzEsSBpcCBhZHJIlc2kgYn
VsdW5hbWFkaSEuUICIsInJlc3BvbnN1SGVhZGVyIjp7Iml1c3Nhz2VJIZCI6I)kwODM2MTIZzMCIsIndlY2VpdmVyTWVEYmVy
I50iTUtLIiwic2VuZGVyUmVmzXJ1lbmN1IjoiTUtLNjQ10DgyODY1In19£Q.PYs dEO TqWLCg3-8Vp7zBuu-
LJS50VsP3UVOON17uzH1YvTBnDuwhRnZEPkUChlebjYt85XZ-bIcbjRFOELzCF672FYyR59BHU-C9Ck9hov 0-
dF2IXqg63R48wACbBDVXNBvaR6oFrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZUILThzWXZL524XHLEyolsDK tigJd9uQQDrKIZDz17FqJol5N6011LY37 yJJKmEA3G19H5]0Dp4MeGrHxGCge
JorZ9gNs-29zPWboXgAZpIIcO0QZCVHLF11lyFgn3RMsVegPS-ng',

'Sender': 'TIB',

'"Content-Type': 'text/plain’'

}
response = requests.request ("POST", url, headers=headers, data=payload)
print (response.text)

RESQUEST JSON

"requestHeader": {
"senderReference": "ME TEST YF 121",
"senderMember": "TIB",
"sender": "TIB991"

}I

"issuerMemberCode": "TRISP",
"processDate": "20230606",
"Opstat" . llKOll

}

DONEN JWS RESPONSE

eyJhbGci0iJSUZzIIN1J9.eyJtZnVUZFRYyYWRIRGVOYWlscyI6e30sInJlc3BvbnN1Ijp7Indlc3BvbnN1Q29kZSI6Ik1GM
DQiLCJyZXNwb25zZUR1c2Mi0OiINRIJAOOiIBNZXNhasSxIEfDtmSkZXJ1biBSZWZ1lcmFuc8SxIMOceWUgYmEF 6xLEFuZGEgLXV
u1aXF1Z2S0gb2xtYWzESWTEsXIuIn0sInJ1lc3BvbnN1SGVhZGVyIjp7IndlY2VpdmVyTWVtYmVyIjoiTUtLIiwic2VuzZGVyU
mVmZXJ1bmN1IjoiTUVEVEVTIVFIZR18xMJE1£X0.Y8-fXv7eU90QZ2kQvd4 9dMpAV-kwEF360ZF-SWrTmvnE-
tG6633Ufb0bzEG913-Q3PUNYMgc7adtaMzQOHhJIbjaRXWvyR51KLIJgGv4ETgq2wbf—

5g3gsYTARUAOQE99JiITDi Tbx6Bi5yDtwsf0H0ziNkPZUZWOXPAOERpUSOfaMIFXGKAPGES ShmynXMmx 7Jy2nQOMAFiMIg
EaailfDzGNnzCyD7X8H5w7ASwz4yxX4r51Ey806CusMYsQywyaFSpgcZqdt4U98hy 1iXY 3z4yooFemTQaVufufL3FH75C
NKvA4XL3iBAIEIGST1pgK8q2 B4k8U2PbFAShHILGMAMBOpPKA

RESPONSE JSON

"mfundTradeDetails": {},

"response": {
"responseCode": "MFO04",
"responseDesc": "MF04: Mesaj1 Génderen Referansi Uye bazinda -unique- olmalidir."

}I

"responseHeader": {
"receiverMember": "MKK",
"senderReference": "ME TEST YF 121"
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